let’s encrypt licretsiz SSL
almak ve cPanel 1ile yiiklemek

Merhaba,

Bu yazimizda, let’s encrypt uUzerinden sitemiz igin Ucretsiz
SSL alip, cPanel’i kullanarak WordPress tabanli sitemize
kurulumunu gerceklestirecegiz.

Kurulum adimlarina gecmeden once, gelin oncelikle SSL hakkinda
biraz bilgi edinelim.

SSL nedir?

Acilimi “Secure Sockets Layer” olan SSL, Tirkce anlamiyla
guvenli giris katmani demektir.

0zellikle alisveris ve banka sitelerinde kullanilirlar.

Ancak son yillarda, neredeyse hemen hemen bir c¢ok site,
ziyaretcilerine daha guvenli bir gezinti ortami sunabilmek
icin SSL’e gecis yapmistir.

SSL, alinan ve gonderilen tudm bilgilerin sifrelenmesini
saglar.

Boylelikle, alinan ve gonderilen verilerin 3. Sahislarin eline
gecmemesi amac¢lanmaktadir.
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Dogrulama turune gore SSL
sertifikalari hangileridir?

1. DV (Domain Validation) SSL

Dogrulama dizeyi disuk, sadece sunucu adini dogrulayan ve
dakikalar icerisinde saglanan sertifikalardir.

2. 0V (Organizational Validation) SSL

Sunucu adina bagli olarak bu alan adina sahip olan firmanin
bilgilerini icerir ve bu bilgilerin hepsi sertifikayi Ureten
firma tarafindan kontrol edilerek dogrulanir. Kurum adi,
kurumun faaliyette olup olmadigi, basvuruyu yapan kisinin
kurumda calisip calismadigi, basvurunun kurum tarafindan gelip
gelmedigi, basvuru yapilan alan adinin sahipliginin veya
kontrolinin bu kurumda olup olmadigi ve tudm iletisim
bilgilerinin dogrulugu bu tip SSL sertifikalarinin Uretim
siirecinde tek tek dogrulanir. DV sertifikalara gOre cok daha
guvenlidir. Onay slreci 1-2 gin surmektedir.

3. EV (Extended Validation) SSL

guvenlik dizeyi en yuksek olan ve sertifika sahibi firmanain
fiziksel, hukuki ve ticari varligiyla beraber c¢ok kapsamli
kurumsal dogrulama siureclerini saglayan sertifikalardir.
Sertifika lreticileri tarafinda yapilan dogrulamalarin coklugu
ve detay1i sebebiyle en pahali SSL sertifikalaridir. Bu tur
sertifikalarda kullanici tarayici uUzerinde EV SSL sertifikasi
bulunan bir siteye baglandigi takdirde adres cubugunda
guvenilir site niteligi tasiyan yesil renkli bir gdésterim
belirir.

Kullanim alanina ve domain tilriine



gore SSL Sertifikalari
hangileridir?
1. Standart SSL sertifikalari

Subdomainler olmaksizin, yalnizca bir adet domain icin
imzalanan sertifikalar.

2. Multi Domain SSL sertifikalari

Birden fazla domainin imzalanmasi mumkin olan SSL
sertifikalari

3. Wildcard SSL sertifikalari

Sertifikanin kullanmis oldugu domainin subdomainlerinin
imzalanmasini saglayan sertifikalar.

let’s encrypt nedir? Avantajlari
nelerdir?

» let’s encrypt, Ucretsiz SSL sertifikasi veren acik
kaynak bir projedir.

= Tamamiyla Ucretsizdir.

» Sertifikalarin her U¢ ayda bir yenilenmesi gerekir.

= En ¢cok kullanilan tarayicilarla uyumludur.

Peki, let’s encrypt lUzerinden SSL
sertifikasi alabilmek 1i¢in hangi
adimlari takip etmemiz gerekiyor?

Bunun icin, o6ncelikle

Bu baglantiya


https://www.sslforfree.com/

Gidiyoruz.

Siteye giris yaptiktan sonra, SSL almak istedigimiz web
sitesinin adresini yaziyoruz.

SSL olustura tikladiktan sonra, alan adinin bize ait olup
olmadigini dogrulamamiz gerekiyor.

Birden fazla dogrulama seceneginden, kendimize uygun olani
seciyoruz.

Ben, pratik oldugu ic¢in, otomatik FTP dogrulamasini
kullaniyorum.

FTP bilgilerini girerek, saniyeler icerisinde dogrulama yapmak
mumkun.

Dogrulama adimlarini basariyla gectiysek, sertifikalarimizi
goruntileyebilecegimiz ve indirebilecegimiz alana ulasiyoruz.

Sertifikalarimizi indirip siteyi kapatiyoruz.

Dilersek, sertifika olusturmadan once siteye UuUye olarak
sertifikalarin bitis tarihlerinin hatirlatilmasini saglamamiz
da mumkun.

cPanel ile sertifikamizi
yukleyelim!

cPanel’e giris yapabilmek icin birden fazla yol bulunuyor.
Cpanel.siteadimiz.com, siteadimiz.com:2082.

Kendimize uygun secenek hangisiyse o yolu takip ederek



cPanel’e giris yapiyoruz.
cPanel kullanici bilgileriyle otum acarak ilerliyoruz.
SSL sitelerini yodnetin baglantisina giris yapiyoruz.

Bu alanda, SSL sertifikasini kullanacagimiz etki alanini
seciyoruz.

Daha oOnce sertifika aldigimiz siteden indirmis oldugumuz
arsivi aciyoruz ve igerisindeki dosyalari ayiklayarak, ilgili
alanlara gore bilgilerimizi giriyoruz.

= Sertifika: (CRT)
» 0zel Anahtar (KEY)
= Sertifika Kurulusu Paketi: (CABUNDLE)

Butun bu alanlari doldurduktan sonra, “sertifika yukle”
butonuna tikliyoruz.

Bilgilerde bir hata meydana gelmediyse, sertifikamiz saniyeler
icerisinde yuklenmis olacaktuir.

Son olarak, WordPress admin panelimizden genel ayarlara
ulasarak WordPress adresi ve site adresi kisimlarini,
https://siteadimiz.com seklinde degistirerek kaydediyoruz.

Blutun bu islemlerden sonra, sitemize SSL’'i yuklemis olduk ve
boylelikle ziyaretcilerimiz 1ic¢in daha guvenli bir siteye
kavustuk.
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